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Auf einen Blick:

Themen: IT-Sicherheit, Apps, mobile Gerate, technische Schutzvorkehrungen
Vorkenntnisse: keine
Medienkompetenzen: |£%) Anwenden, G Schitzen

Fachbereich: Medienbildung - allgemeine Infos

Vorsicht bei Drittanbieter-Stores fur Apps!
Nur aus seriosen Quellen Apps herunterladen, wie zum
e Beispiel aus den offiziellen Stores der Smartphone-Her-

______ Bildschirmsperre mit sicherem Code/Passwort steller (im Google Play Store, dem Apple App Store
einrichten. oder im Windows Phone Store). Diese Quellen fuhren
Achtung: Eine Mustersperre ist nicht sicher, da man gcherlhelésprusm?gn durch, ?el\lltor bedstlmmte APDS zum
anhand der Spuren auf dem Display den Code nach- OBnleE Ul VianUEUng EFesusiii Wil

vollziehen kann.
Hinweis: Durch die Aktivierung einer Bildschirmsperre

werden in modernen Geraten die Daten automatisch 4) Die Zugriffsrechte vor der Installation Uberprifen

verschlUsselt. Bei Android darauf achten, dass auch die

SD-Karte verschlisselt wird. || Zugriffsrechte prufen, ggfs. anpassen
(in i0S und Android ab Version 6.0) oder die Installation/

) Nutzung unterbinden.
© ¢ Das Betriebssystem auf dem aktuellen Stand halten.

PrUfen, ob die Berechtigungen mit den Funktionen der

______ Funktionen zur Standortbestimmung (GPS oder inter- APp Zusammenpassen.
netbasiert) nur bei Bedarf aktivieren - bzw. gezielt fur Hinweis: Bestenlisten sagen nichts Uber den Datenschutz
Apps freigeben (siehe dazu Punkt 4) - und anschlieend aus, auch der beliebteste Download kann ein ungewoll-
wieder ausschalten. ter Datensammler sein.

Datenverbindungen (WLAN, Bluetooth) nur bei Bedarf
aktivieren und anschlieBend wieder abschalten.

Mehr zum Thema Berechtigungen unter

2) Virenschutz-App installieren
Android-Smartphones/ -Tablets durch Antiviren-Apps 5) AGB lesen

sdwiizem. K
Hinweis: FUr i0S-Gerate gibt es keinen Virenscanner. W L0e cllmemeiven GRS oss Inel (Lz MG

] ) - ) konnen viele, auch bose, Uberraschungen bereithalten.
Achtung: Eine Virenscanner-App schutzt nicht vor un- Daher: Genau lesen!

gewollten Zugriffsberechtigungen - siehe dazu Punkt 4.

Besonderes Augenmerk auf Regelungen Uber die
Datenverwendung, den Zahlungsverkehr sowie Altersbe-
schrankungen legen.

Kostenlose Virenscanner im Test: || Bei Unsicherheiten in Hinblick auf die Inhalte: Am besten
die App nicht installieren und einen Experten fragen.

Bestenliste Virenschutz-Apps

Hinweise zu AGBS unter
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6) Andere Meinungen einholen 9) Apps zurickgeben - das geht

______ Kommentare von anderen konnen dabei helfen, i | BeiUnzufriedenheit oder versehentlichem Kauf:
schwarze Schafe zu entdecken: Ruckgabe im Store veranlassen!
Hinweise zu Sicherheits- und Datenschutzmangeln der Mehr dazu:
App prufen. www.handysektor.de/apps-upps/detailansicht/article/geld-

zurueck-bei-apps-wie-funktioniert-die-rueckgabe.html

7) Updates kontrollieren

.| Neue Updates prufen (sinnvoll oder unnatig?) und
~ zeitnah installieren, da oft Sicherheitslicken geschlossen R

werden. i | Die personliche Identifikationsnummer des Smartphones
________ IMEI (wird sichtbar durch Tastenkombination *#06#)

Nach Aktualisierung: (Privatsphare-)Einstellungen notieren! Diese hilft beim Wiederfinden eines
"""" prufen! Manchmal werden manuelle Einstellungen zu- SIS Gl

ruckgesetzt.

| Externe Sperr- und Loschmoglichkeiten, ggfs. Ortungs-
i d i i moglichkeit einrichten: FUr i0S via icloud.com, fur An-
Nicht mehr langer genutzte Apps deinstallieren. R e i

Backups einrichten, um wichtige Daten gesichert zu
haben.

Aufpassen: Nicht jede App, die beim Download kostenlos

ist, bleibt das auch fur immer. Vorab prUfen, ob nach : : . o
einer gewissen Laufzeit Kosten anfallen oder ob die App Weitere Informationen zu SchutzmaBnahmen fir
ohne In-App Kaufe nicht in vollem Umfang nutzbar ist. mobile Gerate: oder

Hinweise zu In-App-Kaufen und wie man sie vermeiden

kann:

Die Checkliste “Sicherer Umgang mit mobilen Endgerdten und Apps” wurde in Kooperation mit Handysektor erstellt.

S g handyscktor$
o S | [ o e o

Deutschland sicher im Netz e.V. DigiBitS - Digitale Bildung trifft Schule | w igibits.de | Medienbildung




